
توقف عن 
استقبالك رسالة تنص على ا�تي: 

لقد تم غلق حسابك أو إيقاف بطاقتك.  •

أن بيانات حسابك المصرفي الشخصية بحاجةٍ إلى تحديث.  •

فكّر 
هل اسمك هو المذكور في البريد ا�لكتروني؟ إذا لم يكن مذكوراً، لماذا تستقبل مثل هذه   •

الرسائل؟
هل أنت مدرج في خانة BCC في البريد ا�لكتروني وعنوان بريدك ا�لكتروني ليس واضحاً؟   •

هل عنوان البريد ا�لكتروني الخاص بالمرسل ينطبق 100٪ مع عنوان البريد ا�لكتروني الخاص   •
بالمصرف الذي تتعامل معه أو أي جهة أخرى؟ أو هناك عدم تطابق طفيف؟ 

اِحمِ نفسك
لن يطالبك مصرفك أبداً بالكشف عن بياناتك الشخصية بهذه الطريقة.   •

لا تقم بالضغط على أي رابط مُرسل من جهة غير معروفة لديك.  •
إذا ساورتك الشكوك أنه تم اختراق بياناتك الشخصية، أبلغ المصرف الذي تتعامل معه   •

على الفور. 

قد تستلم أحياناً رسائل على بريدك ا�لكتروني من عناوين مجهولة 
تطلب منك الضغط على أحد الروابط. 

  www.uaebf.ae/ar/fight-fraud يرجى ا�بلاغ عن أنشطة الاحتيال لدى البنك الخاص بك، با�ضافة إلى ا�بلاغ من خلال

تنويه: يرجى التأكد من ا�بلاغ عن أي نشاط احتيالي إلى كل من البنك الذي تتعامل معه واتحاد مصارف ا�مارات.

الاحتيال عبر البريد ا�لكتروني

المحتالون يستهدفونك




